No:P09

"") DIiTAS BiLGI GUVENLIGI POLITIKASI Sayfa:1

DITAS BDY Yedek Parga Imalat ve Teknik A.S. olarak bilgi giivenligi ydnetim sisteminin amaci tiim bilgi varliklarimizin gizliligi,
biitiinliigii ve gerektiginde yetkili kisilerce erisilebilirligini ve varliklarimiza yonelik saldirilara karsi dnlemler alarak is siirekliligini
saglamaktir.

Bu politika, tiim ¢aliganlari, {igiincii taraf olarak bilgi varliklarina erisenleri ve bilgi sistemlerine teknik destek saglamakta olan
hizmet, yazilim veya donanim saglayicilarint kapsamakla birlikte;

» Veri dosyalari, sdzlesmeler vb. den olusan bilgi varliklari,

» Uygulama yazilimlari, sistem yazilimlart ve hizmetlerden olusan yazilim varliklari,

» Yonlendirici cihazlar, giivenlik cihazlari, sistem ydnetim sunuculari, yasal yiikiimliilikler kapsaminda kurulmus sunucu
sistemleri, bilgisayarlar, iletisim donanimi1 ve veri depolama ortamlarini igeren fiziksel varliklar,

» Tim islevlerin yerine getirilmesi ile ilgili aydinlatma, iklimlendirme, kablolama gibi unsurlardan olusan hizmet varliklari,

» Kapsamdaki faaliyetlerin yiiriitilmesini saglayan insan kaynaklar1 varliklarini kapsamaktadir.

Bunlar1 gergeklestirmek icin, sirket prensiplerine ve DITAS kimligine bagli hareket ederek;

v Bilgi Giivenligi Standartlarinin gerekliliklerini yerine getiririz.

v Bilgi Giivenligi ile ilgili tiim yasal mevzuata uyum saglariz.

v Miisterilerimizin ve is ortaklarimizin bilgilerinin gizliligini ve biitiinliiglinii saglariz.

v Bilgi varliklarina yonelik riskleri tespit etmek ve sistematik bir sekilde riskleri yonetiriz.

V 1s siireglerinin siirekliligini garanti altna almak icin gerekli altyapiy1 saglariz.

v Bilginin degerine uygun sekilde fiziki ve islevsel giivenlik 6nlemleri aliriz.

v Bilgiye erigimi kontrol etmek i¢in, “bilmesi gereken” prensibine uygun olarak ulasilabilirlik, erisim haklar1 atayarak, yetkisiz
erisimi engelleriz.

v Viriis gibi zararli kodlara veya siber ortamda yapilabilecek saldirilara karsi Bilgi Varliklarini koruruz.
v Calisanlarimiza bilgi giivenligi egitimleri saglayarak ve bilgi giivenligi farkindaligini artiririz.

v Yasa, yonetmeliklere uyariz.

v Tim alt igveren, tedarik¢i ve tiim paydaslarin Bilgi Giivenligi Politikalarina uyumunu saglariz.

v Bilgi Guivenligi Yo6netim Sistemini siirekli gézden gegiririz ve iyilestiririz.

Bu hedef ve amaglar dogrultusunda, DITAS biinyesinde tiim ¢alisanlar olarak bu politikay1 benimsemeyi ve bu politikaya uymay1
taahhiit ederiz.
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